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Dokumenty s osobnimi udaji

Papirové dokumenty

Papirové agendy s rozsahlejsimi soubory osobnich Udaju je tfeba uchovavat v zabezpedenych prostorach a
uzamykatelnych skfinich. Pfistup k témto dokumentim by mély mit pouze osoby, které k tomu maji
opravnéni. Zvysenou pozornost je nutné vénovat dokumentlm obsahujicim zvlastni kategorie osobnich
udaja (tzv. citlivé adaje) tykajicich se zdravotniho stavu, biometrickych udajt, etnického plvodu,
nabozenského vyznani apod.

Je tfeba pamatovat na to, Ze uzamcené dvere nemusi vZdy zajistit bezpecné uchovani osobnich udajq,
protoZe Casto existuji tzv. univerzalni klice, napf. pro ucely ptistupu pracovnik( uklidové sluzby.

Elektronické dokumenty

Elektronické dokumenty obsahujici osobni Gdaje je tfeba ukladat do bezpecnych UloZist a zabezpedit je tak,
aby bylo omezeno riziko jejich Uniku a zneuZiti (napf. zasifrovanim souboru). Pokud jsou uchovany ve
sluzebnim pocitaci, tabletu ¢i mobilnim telefonu, musi byt ptistup k takovému zafizeni zabezpecen heslem.
Pristup k témto dokumentlm by mély mit pouze osoby, které k tomu maji opravnéni.

Také externi uloZisté dat (pevné disky, CD-ROM/DVD, flash disky apod.) obsahujici osobni Gdaje musi byt
zabezpeceny heslem.

Vyuzivani cloudovych sluzeb

Poskytovatel cloudovych sluzeb, tedy server(, ulozZist a aplikaci, které jsou dostupné vzdalené pres sit ¢i
internet, je ve vétsiné pripad( také zpracovatelem, a tudiz by mél poskytnout dostate¢né zaruky, Ze dokaze
zajistit ochranu prav subjektu udajli. Vztah spravce (to jsem ja) a zpracovatele musi byt oSetfen smlouvou o
zpracovani osobnich udaj.

Obecné Ize fici, Ze neplacené cloudové sluzby poZzadavky GDPR nesplriuji, nebot poskytovatel sluzby
negarantuje, Ze jsou osobni udaje uchovavany v ramci EU ani to, co presné s nimi béhem zpracovani déla.
Z tohoto dlvodu je dlrazné doporuceno takové sluzby nevyuZivat.

V pripadé placenych sluzeb jiz uzavira spravce se zpracovatelem smlouvu, kterou je tfeba pred zahajenim
vyuzivani sluzeb dlikladné prostudovat a posoudit, zda splriuje naleZitosti GDPR.

Kyberneticka bezpecnost

K Uniku osobnich udaji z pocitace, tabletu ¢i mobilniho telefonu mizZe dojit predevsim:

- podcenénim zabezpeceni (slabé heslo, zastaraly operacni systém, zastaralé antivirové reseni)

- spusténim skodlivého kddu (napt. z pfilohy podvodného e-mailu, nedtvéryhodnych webovych stranek)

- hrubou nedbalosti (zpFistupnéni zafizeni nepovolanym osobam, ztrata zafizeni)

Pozn. Jedna-li se o dokumenty soukromé povahy vyuZivané vyluéné v rdmci osobnich a domacich ¢innosti,
potom se nejedna o zpracovani osobnich Udajd, a tudiz se na néj pozadavky GDPR nevztahuiji.



Elektronicka komunikace

Elektronicka komunikace (predevsim e-mail, ale i dalsi formy jako diskusni féra aj.) predstavuji z pohledu
zabezpeceni osobnich Gdaji potencidlné rizikovy kanal pro Unik informaci, takze je nezbytné vénovat
pozornost tomu, které informace obsahujici osobni Udaje a v jaké formé jsou témito kanaly Sifeny.

Pro komunikaci pracovni povahy je vhodné pouZivat vyhradné jen komunikacni nastroje a sluzby
zajistované univerzitou (nikoliv vefejné ¢i komeréni sluzby typu Gmail, Seznam apod.). Informace obsahuijici
zvlastni kategorie osobnich udajl (tzv. citlivé tdaje) nebo osobni Gdaje s vysokym rizikem pro prava a
svobody fyzickych osob Ize predavat pouze v Sifrované podobé.

Uchovavani a archivace jakékoliv evidence osobnich Gdajd v e-mailové korespondenci se nedoporucuje.

Elektronicky/naskenovany podpis

E-mail sdm o sobé osobnim Udajem neni a elektronicky podpis obsahujici jméno, pfijmeni a kontaktni ddaje
neni z hlediska GDPR evidenci osobnich udajll. Evidenci osobnich Gdajl je aZz napt. tabulka obsahuijici
seznam zaméstnanc( a jejich kontaktni idaje uloZena v téle e-mailu nebo v dokumentu v pfiloze.

Ani zaslani naskenovaného dokumentu s podpisem porusenim GDPR neni.

Spise je otazkou, proc¢ se dokument s podpisem vibec posild. Pokud ma byt podpis dokladem pravosti
dokumentu, pak je to zbytecné, nebot ,kopie” podpisu stejné tuto pravost nezarucuje. A jestli ma byt
adresat informovan o tom, Ze byl dokument podepsan, potom staci zkratka v.r. (tedy vlastni rukou) za
jménem osoby, ktera ho podepsala.

Zasilanim vlastnorucniho podpisu (zejména formou kvalitni kopie) se zvysSuje riziko, Ze jej nékdo zneuiije.

Adresare kontaktu

Adresar kontaktd v e-mailové aplikaci je evidenci osobnich udaji. Pokud je tento adresar ve spravé
organizace, plati pro néj veskera pravidla pro zpracovani osobnich udajid a odpovédni pracovnici se musi
starat naptiklad o to, aby z ni byly vyfazovany kontakty, kdyZ uz nejsou potrebné.

Je také zfejmé, Ze pro vyuzivani této evidence musi existovat pravni divod. Tim muZze byt napriklad
opravnény zajem spravce udrzovat adresar kontakt(i zaméstnancl nebo studentll, aby mohl s témito
subjekty Udajl v ramci pracovni ¢innosti nebo studia komunikovat.

V mnoha pfipadech to ale bude souhlas, bez néhoz nelze takovy kontakt pouzit a musi byt smazan.



Fotografie a videozaznam

Reportaini ucely
Pti potizovani foto/videodokumentace z akci pofadanych univerzitou lze vyuzit ustanoveni obéanského
zakoniku o reportaznim ucelu, takZe neni nutné Zadat Ucastniky akce o souhlas s fotografovanim/natacenim

(pokud vsak néktera osoba vyjadri individudlni nesouhlas, je nutné ho respektovat). Tuto obrazovou
dokumentaci lze déle uchovavat a vyuZivat nekomerénim zplsobem pro potreby univerzity.

Zéakon €. 89/2012 Sb. (ob&ansky zakonik), § 89

Podobizna nebo zvukovy Ci obrazovy zaznam se mohou bez svoleni ¢lovéka také poridit nebo pouzit
priméfenym zpUsobem tézZ k védeckému nebo uméleckému Ucelu a pro tiskové, rozhlasové, televizni nebo
obdobné zpravodajstvi.

Reportazni Ucely je vSak potreba odlisit od pofizovani fotografii a videozaznam( za Ucelem propagace ¢i
zvyseni zajmu o studium. Na tuto situaci uz tzv. zpravodajska licence nedopada.

Portrétni/spolecné fotografie

U fotografii/videozaznamu, které maji portrétni charakter, je tfeba zachovat pfi jejich vyuzivani pfimérenou
opatrnost, v zdsadé je ale nutné ziskat souhlas dané osoby nebo skupiny osob. To mlze byt provedeno
napr. oznamenim poradatele o Umyslu potizovat takovy audiovizualni material a pozadat ucastniky o
udéleni jejich souhlasu (napf. béhem registrace).

Fotografie akademickych funkcionafu

Pokud jde o fotografie akademickych funkcionarl pfi vykonu jejich funkce ¢i zverejnéni fotografii pfimo ve
zpravodajském médiu (napf. univerzitnim ¢asopise), neni souhlas nutny.

Fotografie zaméstnancli

Pokud maji byt zvefejnény portrétni fotografie zaméstnanc, je nutny jejich souhlas. Bez ného nelze
fotografie zverejnit.

Fotografie déti

Fotografie déti do 16 let véku nelze pofizovat ani zvefejiiovat bez souhlasu zakonného zastupce (aktualné
pripravovana Ceska legislativa vék snizuje na 13 let).



Webové stranky

Kontaktni udaje zaméstnanct

Pro zvefejnéni kontaktnich idaji zaméstnancl (v rozsahu jméno, pfijmeni, titul, telefon, e-mail, misto
pracovisté a pracovni zafazeni) ma zaméstnavatel opravnény zajem nejen proto, aby na sebe mohli
zaméstnanci vzajemné ziskat kontakt (pokud to neni zajisténo pomoci interni sité - intranetu), ale také
proto, aby byli v rdmci své pracovni ¢innosti dohledatelni pro externi subjekty, napfiklad zdjemce o
studium, kolegy z jinych vzdélavacich instituci, dodavatele, obchodni partnery ¢i statni spravu.

Ocenéni a vysledky soutézi

Pokud se jedna o reportdzni ucely, tedy co se konalo, kde se to konalo a kdo vyhral, pak s uverejnénim
problém neni. Navic Ize predpokladat, Ze sami vyherci budou mit o vyhlaseni svych vysledk(l zajem.

Je vSak vhodné, aby byli Gcastnici o tomto iumyslu poradatele informovani. K tomu mUze dojit napfiklad v
okamziku pfihlaseni se do soutéze (tato informace mize byt zminéna u prihlasovaciho formulare nebo
uvedena v podminkach soutéze).

Vysledky statnich zkousek

Dle zdkona o vysokych skolach jsou pribéh statni zkousky a vyhlaseni vysledkl vefejné. Kdokoliv se tedy
mUze dotazat na prlibéh a ma pravo znat vysledek. Neznamena to vsak, Ze se tyto osobni idaje mohou
zverejiiovat bez omezeni.

Za opravnény zajem lze nicméné povazovat oficidlni zvefejnéni na k tomu urceném misté (Uredni deska) a
na omezenou dobu. Po této dobé by méla byt informace staZena.

Vyjimku tvofi bakalafské, diplomové, disertacni a rigordzni prace, u kterych probéhla obhajoba, véetné
posudkll oponentd a zdznamu o pribéhu a vysledku obhajoby, které jsou na zakladé § 47b zakona o
vysokych skolach zverejiovany na webovych strankach trvale.

Seznam studenti/absolventt

Pro zvefejnéni seznamu studentl/absolventd neni zadny pravni divod. Jedinou moznosti je ziskat jejich
souhlas.



Vyrocni zprava

Ocenéni a vysledky soutézi

obdobné jako v ptipadé webovych stranek (viz predchozi stranku)

Seznam studenti/absolventt

Pro zvefejnéni seznamu studentl/absolventd ve vyroc¢ni zpravé neni Zzadny pravni ddvod. Jedinou moZnosti
je ziskat jejich souhlas.



Poradani konferenci

Uéastnici
V pfipadé sbéru osobnich tdajl ucastnikll konferenci (napf. za icelem nasledného zasilani pozvanek ¢i

newsletter(l) je nutné mit souhlas.

Za jiny pravni dlivod, kdy souhlas potfeba neni, Ize povaZovat opravnény zajem organizatora znat osobni
Udaje ucastnika za uc¢elem organizace konference, poskytnuti souvisejicich sluzeb (vstup do budovy,
priprava materidlt, zaplaceni Gcastnického poplatku atd.).

Prednasejici

U prednasejicich je situace jednodussi. Jde-li nékdo na pddium prednaset, musi pocitat s tim, Ze vyssi mire
verejného vystupovani odpovida i vy$si mira pFistupnosti osobnich Udaji. Faktem je, Ze Ucastnici potiebuji
védét, kdo je a odkud je (uz proto, aby se mohli rozhodnout, zda na jeho prednasku vibec pfijdou).

Zde tedy souhlas potfeba neni, nicméné je opét vhodné predndsejici informovat je o tom, kde vSude budou
jejich osobni udaje zverejnény (inzerce, pozvanka, program, sbornik atd.).

Pro poftizovani fotografii a videozaznam plati zasady uvedené v kapitole ,Fotografie a videozaznam*



